Ihre Daten sind bei uns in guten
Handen

1. Cybersicherheitsmanagement

Um die Sicherheit unserer Implantate zu gewahrleisten,
haben wir einen strukturierten Managementprozess fir
Cybersicherheit etabliert, mit dem wahrend des gesamten
Lebenszyklus unserer Produkte Cybersicherheitsrisiken
identifiziert und kontrolliert werden. Dies bedeutet, dass
wir hochwertige Produkte auf den Markt bringen sowie
kontinuierlich neue Cybersicherheitsrisiken iberwachen
und analysieren, um potenzielle Interaktionen mit
Implantaten von BIOTRONIK zu unterbinden.

2. Datenspeicherung & IT-Infrastruktur

BIOTRONIK Gbernimmt die Datenverarbeitung im Namen
Ilhres behandelnden Arztes. Wir geben keine Daten
an Dritte weiter. Ihre Daten werden ohne Ausnahme
im BIOTRONIK Home Monitoring Service Center in
Berlin gespeichert. Fir das Home Monitoring betreibt
BIOTRONIK dort eine sichere Infrastruktur auf dem
neuesten Stand der Technik. Das Fundament dieser
Infrastruktur ist das nach 1SO 27001 zertifizierte
Informationssicherheitsmanagementsystem von
BIOTRONIK.

3. Datenschutzprozess

BIOTRONIK arbeitet mit einem Informationssicherheits-
managementsystem, um eine Einhaltung aller
Anforderungen der europaischen Datenschutz-
Grundverordnung (DSGVO) sicherzustellen

(u. a. RechtmaBigkeit, Fairness und Transparenz,
Zweckbeschrankung, Rechte betroffener Personen,
Sicherheit personenbezogener Daten). Um den Schutz
sensibler Patientendaten auf sehr hohem Niveau zu
gewahrleisten, haben wir umfangreiche technische und
organisatorische Maf3nahmen ergriffen. Die MaB3nahmen
unterliegen einem kontinuierlichen Verbesserungsprozess.
Die Verarbeitung Ihrer Daten erfolgt in Ubereinstimmung
mit den Anforderungen der europaischen DSGVO und der
US-amerikanischen HIPAA-Vorschriften (Health Insurance

Portability and Accountability Act).
© BIOTRONIK SE& Co. KG

Alle Rechte vorbehalten. Technische
Anderungen vorbehalten.

461089/A/2010

Wenn Sie Fragen zu lhren Daten haben, wenden Sie
sich bitte direkt an Ihren behandelnden Arzt.
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Liebe Patientin, lieber Patient,

Ihre Sicherheit und der Schutz Ihrer Daten sind fur uns
sehr wichtig. Deshalb investieren wir die notwendige
Zeit und die notwendigen Ressourcen, um alle von uns
angebotenen therapeutischen Lésungen vollstandig
sicher und zuverlassig zu machen.

Dies gilt auch fir unser BIOTRONIK Home Monitoring®
System, mit dem Ihr Arzt kontinuierlich die Funktionen
Ihres Herzens und lhres Implantats aus der Ferne
uberwachen kann.

BIOTRONIK Home Monitoring®

Funktionswelse

In der folgenden Ubersicht ist dargestellt, wie mit dem
BIOTRONIK Home Monitoring System Ihre Daten taglich

von Ihrem Implantat zu Ihrem Arzt gesendet werden.
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Home Monitoring Service Center

e Gehosted bei BIOTRONIK in
Deutschland

e Sichere Infrastruktur

e Zertifizierter Betrieb nach 1S027001

e DSGVO-konform

e HIPAA-konform
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Einmal taglich, in der Regel nachts, sendet
Ihr Implantat einen Datensatz an lhren
CardioMessenger. Zusatzlich wird bei
implantierbaren Defibrillatoren direkt nach
dem Auftreten von bestimmten Ereignissen
eine Datenubertragung initiiert.

Ihr CardioMessenger leitet die empfangenen
Daten direkt an das Home Monitoring Service
Center weiter.

Die Ubertragung der Daten iiber das
Mobilfunknetz erfolgt immer verschlisselt.

Im Home Monitoring Service Center werden
Ihre Daten in Ubereinstimmung mit den
geltenden Datenschutzbestimmungen
gespeichert (europaische Datenschutz-
Grundverordnung und andere geltende
Vorschriften).

Ilhr behandelnder Arzt kann sich auf der
sicheren Home Monitoring Service Center-
Webseite anmelden, die Daten sichten und bei
Bedarf handeln.





